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1. Cadre legal
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2. Projet RGPD
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4 Les fondamentaux

Transparence

de finalité des données

(Art.5-1b) (Art.5-1c et 25-1) (Art.5-1a)

§ Limitation Minimisation

Finalité

Traitement
Consentement

Exploitation
Données / Destinataire \ Sécurité
Collecte Politique
Qualité Physique

Protection par

A Protection dés . :
L
buree conception U Lol défaut egigue

Proportionnalité Légitimité

Flux Droits des

Transfrontieres Personnes
Pays protection Liste

Adéqu_ate Mention
Pays tiers Cas particuliers

Droit a la Droit a la

. Droit a I'oubli
Portabilité

compréhension

(Art.12) (Art.17)

(Art.20)
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Qui sommes-nous ?

Le cabinet a obtenu,
Le cabinet est distingué Law Firm pour la 5¢ année consécutive, le Trophée d’Or
of the Year pour I'année 2017 dans la du Palmareés des cabinets d’avocats 2017 dans
catégorie Technologies de la catégorie Technologie de I'information —
I'Information pour la France par la Médias & Télécommunications, organisé par
revue américaine Best Lawyers. Cette Le Monde du Droit en partenariat avec
distinction fait suite a la désignation I'Association Francaise des Juristes \ : ,_
d’Alain Bensoussan comme Lawyer of d’Entreprise (AFJE), ainsi que, pour la premiére Apre§ avmrpbtenu les I.abels :
the Year de 2011 a 2015 dans les fois, le Trophée d’Or dans la catégorie _ Cnil «_Lexmg®.formlat|on
catégories Nouvelles Technologies et~ ~ Propriété intellectuelle. Il a également été élu informatique et libertés » pour
Droit des Technologies. Y Iy ey —— son catalogue de formations
informatique et libertés et
{A\f._r.nﬁlr Le cabinet a regu le Trophée d’Or s firsie « Lexing® audit informatique et
Mf"‘["’, 2017 du magazine Décideurs (groupe | '~Mandrsnaran | 1eMo it |1 * libertés » pour sa procédure
Leaders League) dans la catégorie R il . d’audit, le cabinet a obtenu le
Nouvelles technologies: - label « Gouvernance »
informatique, internet / données C (-.‘, E
personnelles et télécommunications.
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Réseau international d'avecats en droit du numérique et des technologies avancées
International lawyers' network for digital and emerging law
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Informations

Immeuble Cap Etoile

58, boulevard Gouvion Saint Cyr
75017 Paris

Tél. : +33 (0)1 82 73 05 05

Fax : +33 (0)1 82 73 05 06
paris@lexing.law
www.alain-bensoussan.com

n Alain Bensoussan Avocats
(j @AB_Avocats
Lexing Alain Bensoussan Avocats

Mob. : +33 (0)6 19 13 44 46

alain-bensoussan@lexing.law
Alain Bensoussan

G @A _Bensoussan

LEXING est une marque déposée par
Alain Bensoussan Selas
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Crédits photos

L'ensemble des crédits sur les photographies reproduites au sein du
présent support est accessible a 'adresse suivante :

\_

https://www.alain-bensoussan.com/notice-legale/credit-photo/
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FERAL-SCHUHL / SAINTE-MARIE

avocakbs

Ce qui change avec le RGPD

Commission de droit social — 23 octobre 2017

Christiane Féral-Schuhl

Avocat Associé

24, rue Erlanger, 75016 Paris

FERAL-SCHUHL / SAINTE-MARIE, ASSOCIATION D'AVOCATS A RESPONSABILITE PROFESSIONNELLE INDIVIDUELLE



FERAL-SCHUHL / SAINTE-MARIE

avocats

« Le droit des FEtats membres ou des conventions
collectives, y compris des «accords d'entreprise» peuvent
prévoir des regles spécifiques relatives au traitement
des données a caractere personnel des employeés dans
le cadre des relations de travail (...) »

« Traitement de données dans le cadre des
relations de travail »



FERAL-SCHUHL / SAINTE-MARIE

avocakts

Regle en vigueur :

« Les informations demandees, sous quelque forme que ce
soit, au candidat a un emploi ne peuvent avoir comme finalité
que d’apprécier sa capacité a occuper I'emploi proposé ou
ses aptitudes professionnelles.

Ces informations doivent présenter un lien direct et
nécessaire avec l'emploi proposé ou avec l'‘évaluation des
aptitudes professionnelles. Le candidat est tenu de réepondre
de bonne foi a ces demandes d’informations »

(C. trav., art. L. 1221-6).



FERAL-SCHUHL / SAINTE-MARIE

avocats

Interdiction de collecter (L. 6 janv. 1978, art. 6)

Annonces pour constituer un fichier de candidatures
auprés de I'environnement professionnel du candidat a son insu
Données :

Origines raciales

Opinions politiques, philosophiques ou religieuses

Appartenances syndicales

Informations relatives a la santé

Informations relatives a la vie sexuelle des personnes

+ généralement, vie privée

Principe de minimisation (zone commentaire)
Appréciations pertinentes, adéquates et non excessives

Finalité = aptitudes professionnelles

formation, gestion de carriere, évaluation professionnelle / validation acquis de
I'expérience



FERAL-SCHUHL / SAINTE-MARIE

avocats

Droits du candidat (L. 6 janv. 1978)

(art. 32)
caractere obligatoire/facultatif des reponses (ex : activités sportives);
conséquences défaut de réponse
personnes physiques/ morales destinataires des informations
de l'identité du responsable du traitement
de la finalité du traitement

des méthodes et techniques d’aide au recrutement utilisées a son
égard, préalablement a leur mise en ceuvre (C. trav., art. L. 1221-8)

Des droits d’acces et de rectification
(art. 39)

(art. 38)



FERAL-SCHUHL / SAINTE-MARIE

avocats

Mesures protectrices du candidat

qui n‘excede pas celle
nécessaire au regard des finalités pour lesquelles elles sont
traitees (I&L, art. 36 / RGPD, art. 5)

Recommandation CNIL : apres le dernier contact avec la
personne concernee.

(I&L,art. 34/RGPD,art. 5)

Tiers a une procédure de recrutement ne peuvent pas avoir acces
directement ou indirectement aux données

(I&L, art. 22 /

RGPD, art. 21) : « produisant des effets juridiques a [I'égard de la
personne] ou [laffectant de maniere significative, prise sur le seul
fondement d’un traitement automatisé destiné a évaluer certains aspects
personnels propres a cette personne physique ou a analyser ou prévoir en
particulier le rendement professionnel de celle-ci, sa situation économique,
sa localisation, son état de santé, ses préférences personnelles, sa fiabilité
ou son comportement » (&L, art. 10 ; RGPD, art. 4).



FERAL-SCHUHL / SAINTE-MARIE

avocats

Droits de I'employée

Droit a I'information / d’accés / de rectification / d’'opposition pour
des motifs légitimes

L’employé doit étre informé des consequences
des droits elargis

Droit a I'oubli

Droit de s’opposer a une mesure de profilage

Droit a la portabilité des données
Droit a la limitation du traitement

Droit a la déconnexion



FERAL-SCHUHL / SAINTE-MARIE

avocats

Finalités du traitement

regard des objectifs poursuivis

Données de santé (non)
Numéro de SS (oui)

Dispositif de Geéolocalisation
Dispositif de vidéosurveillance
Lecteur de badge

personnel

au

dans les fichiers du
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Les autres mesures technigues et
organisationnelles du RGPD

Quelle capacite d’adaptation des entreprises ?

Serge Gauthronet
Expert CE & CHSCT — Cabinet ARETE




LES MESURES TECHNIQUES &
ORGANISATIONNELLES DU RGPD & LEURS
ACTEURS EN ENTREPRISE

—— ARETE ’




L'analyse
d’'impact

= (EIVP)

protection
des donneées
par défaut

DPO + directions
atier + Chefs de
projet MOA

PDPO + Chefs de
" projet MOA + La révision

Méthodes & outils .
des relations
La contractuelles
sécurisation avec les sous-
traitants

La La
minimisation documentation
en continu DPO + direction
Juridique &

direction des

£ sous -traitants

DPO & RSSI




FREINS ET OPPORTUNITES DANS LA MISE

EN C(EUVRE : DEUX EXEMPLES
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Marketing digital & RGPD

Les puits de données, le Big data, les bases
Hadoop de customer analytics & les datalakes

(S

P T-’Ai \

b % On y enregistre :

& BIG DaTa - Les données non structurées de communication
g > (e-mail, forums, blogs, Twitter, Facebook, etc.)
f - Les données d’interaction homme-machine

C ”) (données moyens de paiement, navigation web,
cookies, objets connectés, etc.)

- Les données de géolocalisation de type GPS ou

images

= Cette technologie avance fondamentalement a
contre-courant des principes du RGPD
(minimisation, entre autres)

= Quelle mise en conformité en relation avec le
sous-traitant Google qui est un des principaux
pourvoyeurs des infrastructures et de I'ingénierie
nécessaire a ces traitements ?




Les nouveaux processus projet

Les méthodes de conduite des projets
informatiques, en particulier ceux qui
reposent sur I’Agile, présentent un
cadre théorique favorable a la prise en
compte de la protection des données
dans les processus de conception

La méthode agile méle dans une succession d’itérations des travaux de conception et de réalisation

des traitements. On y retrouve :
®* Un représentant du « client » (le « Product owner ») et ses assistants maitrise d’'ouvrage

Des utilisateurs (« key users »)

Une équipe de développement

Un architecte

Un ingénieur sécurité

Le DPO doit pouvoir y trouver sa place.

Cela apparait d’autant plus pertinent que la méthode Agile est mise en ceuvre le plus
souvent dans le cadre de projets digitaux ou on manipule beaucoup de données

personnelles dans des contextes vulnérables

—— ARETE 6 ——


https://www.google.fr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiIo6Lqx4TXAhVM1xQKHWGkDOAQjRwIBw&url=https://svsg.co/agile-for-smes/&psig=AOvVaw0fuRmKxTyX8naSRx9xuFsR&ust=1508772978859559

OU EN SONT LES ENTREPRISES

AUJOURD'HUI ?

—AR=T= !




Dans |'esprit de responsabilisation des responsables de traitements informatiques
et de leurs sous-traitants, contrepartie de I'allégement des procédures
déclaratives, et pour mettre en ceuvre toutes ses mesures techniques, le
reglement européen éleve la protection des données et de la vie privée
au rang d'un axe de gouvernance informatique au sein des entreprises.

Dans leur tres grande majorite, les entreprises ne
seront pas conformes, loin s’en faut, en mai 2018.
La mise en ceuvre de certaines dispositions du
RGPD sera assez longue

Les projets RGPD que I'on peut observer au cours de

la période récente ne vont guere plus loin que :

®* La gestion des consentements dans un
contexte omnicanal nécessitant de loguer
I'information et de différencier les consentements
selon les entités d’'un groupe auxquelles ils ont été
donnés par les personnes

* La renforcement des dispositifs de sécurité, conjointement avec I'application
des dispositions de la LPM (pour les OIV : Organismes d’'importance vitale) ou
d’autres directives européennes (DSP2, par exemple)
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